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KAZATELE
DATOVE BEZPECNOSTI

ROMAN PETERKA s

V SOUCASNE DOBE JE VETSINA INFORMACI DIGITALIZOVANA, COZ SICE USNADNUJE
PRACI S NIMI, ZAROVEN ALE ZVYSUIJE RIZIKO JEJICH ZNEUZITi €1 UNIKU. A BEZPECNOSTNI
HROZBOU TU NEJSOU MNOHDY ANI TAK UTOCNiCI ZVENCI, JAKO UZIVATELE ZEVNITR,
KTERI S TEMITO DATY PRICHAZEJi DENNE DO STYKU A PRACUJI S NIMI.

Zatimco ale proti Uto€nikdm zvenéi uz se i malé firmy chrani
a antivirovy software nainstalovany na firemnich pocitacich
je samozrejmosti, proti bezpe€nostnimu riziku, které se skry-
va mezi kldvesnici a Zidli*, vétSinou Zadnou ochranu nemaiji.
Dodavatell softwarovych feSent (tzv. DLP softwaru), kterd
se snaZi zabezpecit data proti neopravnéné manipulaci ze
strany uzivatell, moc neni. VétSinou jde o velké nadnarodni
hrace na poli pocitatové bezpecnosti. A pak je tu (zatim)
mald - ale Sikovnd - €eska firma Safetica. Zacinala jako

v podstaté studentsky start-up, dnes uz ma ale za sebou

Procentualni rozloZeni podilu
ve spolecnosti Safetica Technologies

B Ondrfej Tomek ® Jakub Mahdal ™ Ing. Ondrej Smolar
1 Zaméstnanci a dal$f investofi
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vice nez sedm let vyvoje, nékolik kol vyznamnych investic

a predevsim funkéni produkt, ktery si uz ziskal své zakazniky.
Avelké plany na dalSi rozvoj. ,Chceme se zamérit mnohem
aktivnéji na expanzi do zahranici, radi bychom v nejblizZsi
dobé ziskali dalSich nékolik stovek novych zdkazniki,"
prozrazuje CEO Safetica Technologies Petr Zikes.

OD ZTRACENE FLESKY
K DLP SOFTWARU

V/Se zacalo nékdy pred vice neZ deseti lety, v dobé, kdy zakla-
datel firmy Jakub Mahdal jesté studoval v Brné na Vysokém
ucenf technickém informatiku. UZ pfi studiu si pfivydélaval
podnikanim. A jednou se mu podafilo ztratit flash disk s cit-
livymi Gdaji tykajicimi se tohoto jeho podnikatelského ,ved-
lejSaku”. Treba faktury. A zacal pfemyslet, jak pro podobné
pfipady data propfisté zabezpecit, aby je nikdo nepovolany
nemohl zneuzit. Navic ho napadlo, Ze podobny problém jisté
neresi jen on sém. Co se stalo jemu, mize se stat i néekomu
jinému. S par dalsimi spoluzaky z vysoké pak zacal pracovat
na vyvoji prvniho produktu. ,Slo o DiscCryptor, ktery zajisto-
val Sifrovani flesek i pevnych disku," Fika CEO Safeticy Petr
Zike$. Smyslem programu bylo, aby data na disku byla zaSif-
rovana a pfipadny nalezce — nebo zlodéj — by do nich nemohl
nijak proniknout. To ale byl teprve zacatek.

V té dobé Slo jeSté o aktivitu particky studentt - byt uz pod
hlavic¢kou firmy Jakuba Mahdala, ktera se v té dobé jme-
novala CosectComputer Security Technologies a zabyvala
se zakdzkovym vyvojem softwaru. Prvniverze Sifrovaciho
softwaru spatfila svétlo svéta v roce 2007. A ukazalo se, Ze
se pro tento produkt daji najit i zakaznici. V té dobé ale spis
nez o prodej Slo o poznani trhu a potfeb zakaznikl - jak

to Jakub Mahdal nazval v jednom z rozhovor(, ze zac¢atku



predevsim , lestili kliky a zjiStovali,

co zdkaznik chce". A od klient( ¢asto
slySeli, Ze nejvétsi nebezpeci neni vné
firmy, ale pFed pocitacem mezi kla-
vesnici a Zidli - je to vlastni zaméstna-
nec. A Jakub Mahdal zacal premyslet
0 vyvoji nového produktu, ktery by
reSil tuto do té doby prakticky nerese-
nou cast pocitacové bezpecnosti.
Najal prvnich par programatord na
plny tvazek a spole¢né s nimi zacal
pracovat na vyvoji produktu, ktery
dnes trh znd pod nazvem Safetica.
UZ neslo o to zasSifrovat data na
fleSkach a discich, aby se v pfipa-

dé ztraty nedala zneuzit. Slo o to
vytvorit software, ktery by zabra-
nil uzivateldm data zneuzit nebo

z nevédomosti s nimi udélat néco,
co by je mohlo dostat do nepovola-
Safetica) zacal vyvijet plnohodnotné
a prvni ryze ceské reSeni z ranku DLP

Statistika internich
unikd dat za rok 2015

91% firem unikaji data
pres nezasifrované
externi zarizeni

36 % firem zaznamenava
incidenty spojené

s odesilanim citlivych
dat mimo organizaci e-
mailem

18 % firem resi
neautorizované prenosy
dat na osobni cloud

Zdroj: prizkum spoleénosti
Safetica Technologies na zakladé
reportd z organizaci, kterym
dodava své Feseni

(Data Leak Prevention - prevence
unikd dat), které kromé Sifrovani
dokéaze také eliminovat vSechny nel-
myslné, ale i zdmérné snahy o zneu-
Zitf firemnich dat.

TVURCI TRHU

Problém byl, Ze v dob8, kdy

s kolegy ze svého zatim jeste
malého tymu pochopil, Ze pra-
vé tady je ukryt jeden z nej-
vétsich problémU pocitacové
bezpecnosti ve firméch, na
strané zékaznikl jeSté podob-
nou potrebu zabezpeceni dat
prakticky nikdo necitil. Anebo
alesponi ne tak silng, aby za
ochranu pfed timto rizikem byl
ochoten zaplatit.

»Jakub Mahdal se svou firmou
zacal vytvdret produkt, na
ktery trh nebyl v té dobé pri-
praven,” konstatuje Petr Zikes.
Presto pevné véril, Ze produkt,
ktery ve své firmeé vyviji, ma
smysl a ma pred sebou velkou
budoucnost. Ze potencialni
zékaznici sice zatim mozna
Uplné nechapou, k ¢emu by
jim podobné feSeni mohlo byt
dobré, ale Ze to Casem pfijde.
Atrh dospéje. ,Zakladatel
Safeticy Jakub Mahdal svému
produktu véFil, véril, Ze jde o velkou
véc - a ted'uZ se za€ind ukazovat, Ze
tato vira v produkt byla oprdvnéna,”
Fiké Petr Zikes.

Dnes uz je situace jind. Firma v sou-
¢asné dobé poskytuje bezpecnostni
feSeni vice nez 250 klientlim z oblasti
financnictvi, automobilového pri-
myslu, subjektim statni spravy, ale

i Spickovym strojirenskym firmam
nebo spolecnostem zabyvajicim se
petrochemickym prémyslem a logis-
tikou. ,Dohromady je to néjakych 28
tisic stanic, na kterych je nasazena
Safetica,” Fika Petr Zike&. Z malé fir-
micky o par lidech je dnes firma, pro
kterou pracuje na pét desitek lidi.
Ave svém segmentu ma pod palcem
vétsinou trhu. ,, Troufdm si Fict, Ze

v Cesku a na Slovensku, coZ jsou
trhy, na které jsme se zatim soustre-
dili nejvice, mdme v soucasné dobé
pokryto zhruba 80 procent — z té
Edsti trhu, kterd skuteéné chce resit
bezpecnost internich dat. Celkovy
potencidl jen tuzemského trhu ale

Jakub Mahdal spole¢né r
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Petr Zikes

CEO Safetica Technologies

odhadujeme podstatné vyse — na
zhruba tFi tisicovky firem, z nichZ
mnohé jeste stdle tuto cdst bezpec-
nosti nezacaly resit a my bychom

z nich radi udélali do budoucna své
zdkazniky. Z tohoto pohledu jsme
zatim podchytili jen zhruba deset
procent celkového potencidlniho
trhu,” mini Petr ZikeS. Firmy uZ sice

na potrebu lepSiho zabezpeceni dat
proti tnik&m a zneuziti zacinaji slysSet,
zatim ale stale vétSina z nich riziko
zneuziti dat nefesi. Nebo ho zacina
reSit aZ ve chvili, kdy nastane pro-
blém - coz uz mlze byt dost pozdé.
~Troufdm si Fict, Ze jsme ve velké mire
tvdrci trhu, pfinejmensim ho ve velké
mire formujeme. Velka cast prdce
nasich obchodniki spociva v eduka-
ci zdkaznika - nejde jen o nabidku
konkrétniho produktu, ale na zacatku
museji zdkaznikovi vétsSinou nejprve
vysveétlit, pro¢ by mél riziko zneuZiti
dat FesSit a co vSechno se miZe stat,”
vysvétluje Petr Zikes. , Ve vétsiné
pFipadii jednou z prvnich otdzek
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obchodnika smérem k potencidalnimu klientovi je tato: Co
jsou pro vds citliva data, o néz byste nerad néjakym zpli-
sobem p¥isel? Obvykle na tuto otdzku nasleduje odpovéd’
ve smyslu, Ze tady Zddnd citlivd data nejsou, at si je klidné
kdokoli odnese. KdyZz ale pak obchodnik vyzve ¢lovéka

na druhé strané stolu, at ho tedy pusti k poéitaci a nechd
ho si firemni data zkopirovat, aby je pak mohl ddt tfeba

na ulozto.cz, najednou se na celou véc zacne potencidlni
klient divat z trochu jiného uhlu pohledu. A uvédomi si, Ze
v pocitacich ve své firmé md Fadu citlivych dat - at jsou

to osobni informace o zaméstnancich, které jsou soucdsti
pracovnich smluv, smlouvy se zdkazniky, vyrobni doku-
mentace a podobé. A Ze skutecné nestoji o to, aby podobna
data nékdo odesilal ven z firmy, nedejboZe je ukldadal na
verejné dostupnych tloZistich," popisuje.

.Safetica umi toto nebezpeci z velké cdsti eliminovat.
Samozrejmé Zadny bezpecnostni software nedokdzZe
tplné zabradnit naruseni bezpecnosti, vZdy se bavime

o sniZeni rizika na co nejniZsi troveri," podotyka Petr Zikes.

Safetica - zjednoduSené feceno - dokaze zajistit, Ze si
data, jeZ jsou oznacena jako citliva, nikdo neuloZi na flash
disk, neudéla copy - paste, aby si je pfekopiroval do jiného
dokumentu, nedovoli mu je nahrat na néjaké dlozisté typu
ulozto.cz, odeslat e-mailem nebo udélat s témito daty na
monitoru printscreen. Ale zaroven mu s nimi umozni zcela

Jakub Mahdal

Founder Safetica Technologies
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normalné pracovat. A s ostatnimi daty, ktera citliva nejsou,
mUze uzivatel nakladat bez vSéemoznych omezeni.

MILIONY DO VYVOIJE

Kdy?z pfijde nékdo s ndpadem, na ktery trh jeSté neni tak
docela pfipraven, je velka Sance, Ze vSe skonci dFiv, nez to
pofadné zacne. Bud podnikateli dojdou penize dfiv, nez pre-
svedcitrh, Ze jeho produkt ma smysl. Pfipadné se nepodari
produkt vyvinout tak, aby spliioval ocekavani, ktera jsou

na né&j kladena. Navic — vyvoj jakéhokoli nového softwaru
spolkne sam o sobé nemalé penize. A dost ¢asu, béhem
kterého opét mohou dojit penize. Jakubu Mahdalovi a jeho
Safetice se podafilo toto krusné obdobi prekonat. Od roku
2009, kdy zacal naplno vyvoj feSeni, které bylo roku 2011
uvedeno na trh pod ndzvem Safetica (a podle néj se pre-
jmenovala i firma), do dnesnich dnti spolykal vyvoj spoustu
penéz.,Na druhé strané nyni jsme lidry na ceském trhu

a prakticky jeho tviirci. Pokud by dnes néjaky dalsi subjekt
napadlo vyvinout podobny produkt, musi pocitat s tim, Ze
by mu trvalo nékolik let, nezZ by ho dostal do fdze, kdy by

s nim mohl vstoupit na trh," podotyka Petr Zikes.

Nadéjné firmé pomohlo, Ze se ji podafrilo najit bohatého

a osviceného investora, ktery uvéfil, Zze mlada firma ma
velky rdstovy potencidl a jejf vize je spravna. Tim inves-
torem se stal Ondrej Tomek, jeden ze zakladatell portalu
Centrum.cz, ktery se poté, co v roce 2007 prodal svij podil
ve vySi necelych 40 procent ve firmé NetCentrum, stal
miliardafem a investorem. Zaméruje se na investice do
rychle rostoucich, zejména technologickych spole¢nosti.
NeZ se ale firma Safetica dostala k jednani o investici

s Ondrejem Tomkem, hledali mladi prdkopnici na poli
zabezpeceni citlivych firemnich dat i jinde. Na zacatku
pomohlo, Ze se dostali do technologického inkubatoru
Jihomoravského inovacniho centra. Tam ziskali dlezité
kontakty a zpétnou vazbu od konzultantd, ktefi jim pomoh-
li firmu vést spravnym smérem.

V roce 2010 se Jakub Mahdal a Pavel Kratky, tehdy jesté
jako zaéstupci Computer Security Technologies, objevili

ve druhé Fadé ,investorské reality show" Ceskeé televize

- poradu s ndzvem Den D. Pfed investory tehdy predstou-
pili s nabidkou 10% podilu ve firmé za investici pal milionu
korun. Produkt Safetica televizni investory sice zaujal,
pozadované podily ve firmé se vSak podnikateldm ze
Safeticy zdaly vysoké a nakonec nabidky investord s diky
odmitli. A nejspiS udélali dobre.

V roce 2012 nasla Safetica investora v Ondreji Tomkovi. Ten
do niv prvni fazi ,nalil" jeden milion dolard. Investovalo se
z velké ¢asti do dalSiho vyvoje produktu — ale také do toho,
aby lépe pronikl na trh.

A nebyla to posledni Tomkova investice. Dva roky po své prv-
ni investici pfidal dalsi, ve vySi 2,5 milionu dolard. Nyni prisla
dalSi investice ve vysi 1,5 milionu dolart - kromé Ondreje
Tomka se k ni pFipojil i slovensky podnikatel Ondrej Smo-

lar, jeden ze zakladateld (a nyni pfedseda pFedstavenstva



a Feditel) spole¢nosti Soitron, kterd se
specializuje na zavadéni novych tech-
nologif a inovativnich FeSeniv oblasti IT
infrastruktur. ,,KaZdd z téchto investic
byla pro Safeticu nesmirné dulezZita

- nejen penézi, které bylo mozné
pouZit na financovdni dalsiho vyvoje
produktu, ktery je sdm o sobé velmi
ndrocny a ndkladny, ale také do budo-
vdni divéry trhu v Safeticu. Duvéra
investort predstavovala pro trh zéru-
ku, Ze firma mad za sebou dostatecné
silné finan¢ni zézemi, aby tu byla

i za rok - a tudiz ma smysl pofridit si
jeji produkt,” fiké k tomu CEO Safeticy
Petr Zike&. ,Navic tim, Ze v souvislosti
se zatim posledni investici vstoupil
do firmy i Ondrej Smoldr, mam nyni

k dispozici pfimo tym investorti, kteri
nejsou jen témi, co naliji penize do
projektu a pak o nich neni slyset, ale
jsou zdroveri i mymi partnery, kteri
rozumi hasemu byznysu a pomdhaiji

Safetica v €islech:
pres 50 spolupracovnik(

28 000 chranénych
zarizeni
vice nez 250 zdkaznikd

v 50 zemich svéta

27 let - primérny
vek tymu Safetica
Technologies

pres 1 milion radkd
programového kédu

pres 1 miliardu zaznam(
v databazich

mi ho délat lépe, mohu s nimi konzul-
tovat technické zdleZitosti i obchodni
strategie. A mohou ndm pomoct

i rychleji expandovat,” fika Petr Zikes.
V soucasné dobé drzi v Safetice nej-
vétsi podil Ondrej Tomek se 49,14 pro-

centa. Vyznamny podil stéle zlstal
plvodnimu majoritnimu vlastnikovi
Jakubu Mahdalovi (35,91 %). Ondrej
Smoldr mé 5,19 %. Zbyvaijicich 9,76 %
pak maji v drzeni dalSi mensiinvesto-
fi, pfipadné zaméstnanci.

S rozvojem firmy a vstupem inves-
tord prehodnotil svou roli ve firmé

i Jakub Mahdal. Uz pred ¢asem rekl,
Ze rozhodné nechce cely Zivot Fesit
na denni bazi provoz firmy - Ze by
se z toho asi zblaznil. Faze, kdy se
zakladatel firmy stédhne z denni ope-
rativy, uz v Safetice nastala.
Nedavno Jakub Mahdal odstoupil

z funkce generalniho reditele fir-

my a predal ji Petru ZikeSovi, ktery

v Safetice pracuje uz tfi roky (zacinal
vedenim tymu zakaznické podpory,
postupné se propracoval na pozici
provozniho feditele) a pFed tim sbiral
zkuSenosti v AVC. ,Zména na postu
generdlniho Feditele pFedchdze-

la letosni investici Ondreje Tomka

a Ondreje Smoldra, souvisi' s vyvojem
firmy. Jakub dovedl firmu do faze, kdy
ma pres dvé stovky zdkazniki a ma
jim opravdu co nabidnout - a sdm za
mnou prisel s nabidkou, Ze nyni, kdy
vstupujeme do riistové faze, potre-
bujeme nékoho, kdo vezme Fizeni
firmy do rukou systematicky, a nabidl
tuto roli mné, coZ je pro mé obrovskad
vyzva. Byla to jedna z téch nabidek,
které se neodmitaji fika Petr Zikes.
.Samozrejmé se nadadle ticastnivSech
meetingli a stejné jako s ostatnimi
investory spolupracujeme na denni
bdzi," dodévé Zikes.
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CAS SKLIZNE

Na trhu je jiz Sestd verze programu
Safetica. Av brzké dobé prijde dalsi.
Firma ma zakazniky na ¢eském trhu,
aleiv zahranic¢i. Produkty spolec-
nosti a jejich podpora jsou dostupné
ve vice nez 50 zemich svétana 5
kontinentech. ,Pred ctyfmi roky,
kdyZ Safetica vysla na trh s pruni
verzi produktu, méla strategii pro-
niknout rovnou na zahranié¢ni trhy
a hledat pro tento ticel strategické
partnery po celém svéteé. Diky tomu
mdme dnes v padesdti zemich své-
ta distributory, kteri nabizeji nase
reseni. Chybéla ném ale dosta-
tecnd zpétnd vazba od zdkazniku

a zkusSenost s tim, jak jsme schopni
sami nabidnout zdkaznikim nds
produkt a nasadit ho - proto jsme
se v poslednich letech soustredili
hlavné na éesky a slovensky trh,"
¥ika Petr Zike&. ,Nasbirali jsme
celou Fadu zkusenosti a nyni ndas
Ceka zajimavd éra, kdy je cas na
dalsi expanzi do zahranici, ale uz

s produktem, ktery je skutecné
vyspély, a za situace, kdy jsme
schopni zajistit jeho mnohem lepsi
distribuci a zvlddneme obslouzZit
mnohem vétsi mnoZstvi zakazniki
neZ doposud,” dodéva. ,AZ doted’
jsme hlavné sdzeli, jen vyvoj pro-
duktu do soucasné doby spotfebo-
val zhruba 4 miliony dolard. Nyni
nastal cas sklizet ovoce téchto
investic a naseho usili," dodava
sGsmévem. @
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