@-;eofe’rico‘

Jak Safetica pomaha splnit
ISO/IEC 27002

ISO/IEC 27002 je prmyslovy standard pro zavedeni systému fizeni bezpecnosti dat. Stanovuje vice nez 100
praktickych doporuceni, ktera vdm pomohou v zabezpecenf vasi organizace.

Pokud je dodrzujete, snizite riziko uniku cennych obchodnich dat, které vds mohou stat nejen spoustu penéz
a starosti, ale i davéru vasich zdkaznikd.

Splnéni tohoto standardu zahrnuje i fyzické kroky, jako napf. zabezpeceni pracovisté, ale naprostou vetsinu

pozadavkl zvladnete jen pomoci vhodného software a zménou souvisejicich organizacnich procesu.

A prave software Safetica vam pomaha napf. ochranit osobni Udaje, zaznamenava veskere udalosti a hlasi vam
jakykoliv bezpecnostni incident. Nestaci vsak jen okamzité reagovat na bezpecnostnf incidenty. Je dalezité jim
i predchazet. Se Safetica dokazZete oboji. A jeSte mnohem vic.

Co vyZaduje ISO/IEC 27002:2013 Jak Safetica pomize
5 Politiky bezpecnosti informaci
5.1 Koncept bezpecnostiinformacd  5.1.1 Politiky bezpecnosti informaci Bezpecnostni politiky

6 Organizace bezpecénosti informaci

6.1 Interni organizace 6.1.1 Role a odpovédnost v bezpecnosti UZivatelskeé Ucty
informaci
6.1.2 Oddélenf povinnosti Uzivatelske Ucty
6.2 Mobilni zafizeni a prace 6.2.7 Politika pro mobilni zafizenf Spravce zafizenf
na dalku

7 Bezpecnost lidskych zdroja

7.2 Béhem pracovniho vztahu  7.2.1 Odpoveédnost vedoucich zaméstnancd DLP Supervisor

8 Rizeni aktiv

8.1 Odpoveédnost za aktiva 8.1.1 Soupis aktiv (¢3stecné) Monitorovani soubor(, DLP protokol
8.1.3 Prijatelné uziti aktiv Bezpecnostni politiky v informativnim
rezimu
8.2 Klasifikace informaci 8.2.1 Klasifikace informaci Oznacovani dat, Datove kategorie
8.2.2 Znaceni informaci (Castecne) Oznacovani dat, Datové kategorie
8.2.3 Manipulace s aktivy DLP, Supervisor
8.3 Zachazenf s medii 8.3.1 Sprava vymeénitelnych médif Spravce zafizeni, Bezpecnostnf paolitiky

8.3.3 Fyzicky prenos médif Sifrovanf



Co vyZaduje ISO/IEC 27002:2013 Jak Safetica pom(ze

9 Rizeni pfistupu

9.1 Pozadavky na fizeni 9.1.1 Politika fizeni pfistupu Bezpecnostni politiky, Hlidanf disk(
pristupu 9.1.2 Piistup k sftim a sitovym zafizenim Sprava web
9.2 Rizeni pfistupu uzivatel 9.2 2 Stanoven( uzivatelského pristupu DLP, Supervisor

9.2.6 Zména nebo odebrani pristupovych prav  Odstranéni bezpec¢nostnich klict

9.4 Rizenf pfistupu 9.4.1 Omezeni pristupu k informacim DLP, Supervisor
k ope.ra(:ﬂimu systemu 9 4 4 Uziti privilegovanych ndstrojl Sprava aplikacf
3 aplikacim 945 Rizeni pristupu ke zdrojovym kodom DLP

10 Kryptografie

10.1 Kryptograficka opatreni 10.1.2 Spréava klica Bezpecnostni klice

12 Rizeni komunikaci a fizeni provozu

12.1 Provozni postupy 12.1.3 Rizenf kapacit (¢astecng) Auditor - napr. sledovani
a odpovednost aplikaci a soubor(
12.2 Ochrana pred malware 12.2.1 Opatreni na ochranu proti skodlivym Sprava aplikaci
programim
12.4 Zaznamenavani 12.4.1 Zaznamenavani udalosti (Castecné) Aktivita uzivatell, Informace o uzivatelich

a monitoravani 12.4.2 Ochrana vytvorenych zdznamu Sifrovani komunikace, Ulozeni

v databazi, DLP

12.4.3 Zaznamenavani ¢innosti spravcd systému  Safetica zdznamy, Protokoly o pristupu

13 Bezpecnost komunikaci

13.1 Rizenf sitové bezpecnosti  13.1.1 Sitova opatfenf (¢astecng) DLP Auditor
13.2 Prenos informaci 13.2.1 Politiky a postupy pfi pfenosu informaci = DLP
13.2.2 Dohody o vymeéneé informaci Oznacovani soubord, Bezpecnostni

politiky, Sifrovani

13.2.3 Elektronické zasilanf zprav (Castecne) Sifrovani, DLP

14 Ndakup, vyvoj a udrzba systému

141 Bezpecnostni pozadavky 14.1.17 Analyza a specifikace bezpecnostnich  Auditor
informacnich systémua pozadavku

14.3 Testovad Udaje 14.3.1 Ochrana testovacich udajd DLP

16 Zvladdani bezpecnostnich incidentl

16.1 Zvlddani bezpecnostnich 16.1.2 Nahlasovani bezpecnostnich incidentl  Reporty, Varovani

incidentd a kroky k napraveé 16.1.7 Shromazdovani dikazd Safetica zaznamy

18 Soulad s poZzadavky

18.1 Soulad s pravnimi 18.1.2 Ochrana dusevniho viastnictvi Shoda se zakony

ﬂorvmam| a smluvnimi 18.1.3 Ochrana zaznamu DLP

pozadavky .
18.1.5 Reqgulace kryptografickych opatfenf Bezpecnostni klice, Sifrovani
(Castecne)
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